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Ⅰ 目的  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Ⅱ ＪＡバンク会員が一体的に確保する内部管理態勢の基本的な考え方  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 金融機関経営において、法令等遵守は当然に、顧客・社会・行政等から

「より広く高い水準の内部管理態勢」の確保が求められる課題が増加、

これは今後さらに広がる見込み。 

 これら課題に対し、一体的事業運営を行うＪＡバンクにおいては、ＪＡ・

信連が金融機関として必要な内部管理態勢を統一的な水準で確保するこ

とが極めて重要であることから、 ＪＡバンク基本方針「Ⅲ ＪＡバンク

会員の責務」に、「１(３) ＪＡ・信連は法令等を遵守のうえ、金融機関

として必要な内部管理態勢を全国どこでも統一的な水準で確保してい

く」と明記。 

 本指針はこの具体的な内容として、内部管理態勢の基本的な考え方およ

びこのうち特に重点的な対応が必要な項目に関して示すもの。 

 

 信用事業を行うＪＡ・信連・農林中金からなるＪＡバンク会員（以下「会

員」という。）は金融機関として、顧客・社会等から一般の企業と比較し

て「より広く高い水準の内部管理態勢の確保」が求められている。 

 会員がこれらに適切に対応できない場合、リスクの顕在化や風評等から

その信用は失墜し、他の会員およびＪＡバンク全体の信頼性にも大きく

影響する懸念がある。 

 実質的に一つの金融機関として機能するＪＡバンクが今後とも信頼を維

持していくため、全ての会員は、自らの責任で必要水準を満たす内部管

理態勢の確保を行う。 

 会員が金融機関として確保する内部管理態勢の項目は多岐にわたるもの

の、ＪＡバンクの一体的事業運営の観点から、いずれも統一的な水準を

確保していくこととする。  
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Ⅲ 特に重点的な対応が必要な項目 

 

会員が金融機関として確保する内部管理態勢のうち、特に重点的な対応

が必要な項目として、金融機関として基本的かつ持続的な「不断の取組

み」と、ＪＡバンクを取り巻く環境・会員の現状等を踏まえ対応が必要な

「個別の取組み」に区分し、会員の行動や確保する水準等を定める。 

「不断の取組み」…①マネロン *・金融犯罪対策の取組み 

         ②不祥事未然防止の取組み 

＊本指針ではマネー・ローンダリング及びテロ資金供与を「マネロン」と表記する。 

  「個別の取組み」…①個人情報保護の徹底  

②サイバー攻撃への備え  

③金融商品取引法の遵守(インサイダー取引防止など)  

④金融商品取引法の遵守(登録金融機関業務の適切な運営) 

 

１ 不断の取組み 

（１）マネロン・金融犯罪対策の取組み 

全てのＪＡ・信連は、犯罪者等による金融サービスのいかなる不正利用も

排除し、金融機関として組合員・利用者から信頼され続けるため、当局が

定める監督指針やガイドラインのほか、自らのリスクに応じたリスクベー

ス・アプローチに基づきマネロン・金融犯罪対策の徹底が求められている。 

 

全てのＪＡ・信連は、マネロン対策に関して、2028 年８月に予定される第

５次ＦＡＴＦ対日審査に向け、整備した管理態勢のもと自組織が直面する

リスクの特定・評価・低減の取組みを確実に実践するとともに、有効性検

証の結果等も踏まえた態勢を絶えず高度化していく必要がある。 

 

全てのＪＡ・信連は、金融犯罪対策に関して、複雑化・巧妙化する手口へ

適切に対処し組合員・利用者を守り、信頼を確保していくため、行政等関

係団体と連携のうえ、適時の注意喚起による被害未然防止、被害発生時の

迅速な救済対応等に取り組むことが必要である。 

 

① マネロン対策にかかる継続的な顧客別リスク管理の実践 

ＪＡ・信連の１線部署は、適切な取引時確認や在留期限管理・本人再確認

（顧客情報の最新化）を実施し、リスク管理に必要な顧客情報を取得・管

理する。 

ＪＡ・信連の２線部署は、１線部署への牽制・支援を行うとともに、系統

マネロン管理システムを活用した顧客毎のリスクに応じた顧客情報の管

理、取引モニタリング等を継続的に実践する。疑わしい取引を認識した場

合、速やかに所管行政庁への届出を行う。 
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②  組織全体で対策に取り組む態勢の整備 

役員は理事会等での必要な指示、規定・規則の整備、人材の育成・配置

等を主体的に行い、組織全体でマネロン対策にかかる管理態勢を構築

する。 

 

③  有効性検証によるマネロン管理態勢の不断の見直し 

全てのＪＡ・信連は、有効性検証の実施を通じて、自組織が直面する

リスクの特定・評価・低減に適切に取り組んでいることを確認し、そ

の結果で認識した課題等を踏まえた取組みを反映し、マネロン管理態

勢の不断の見直しを行う。 

 

④  金融犯罪抑止と被害者への適切な対応 

全てのＪＡ・信連は、組合員・利用者を特殊詐欺等の金融犯罪から守

るため、管内における詐欺被害の動向や利用する顧客属性に応じて、

適切な時期・媒体・内容で注意喚起を行うとともに、被害発生時にお

いては、法令等に基づき迅速に救済対応に取り組む。加えて、これら

の取組みの実効性を高めるため、警察等行政や関係団体と密に連携を

行う。 

 

⑤ 自組織のリスクに応じた対策強化・高度化 

全てのＪＡ・信連は、自らを取り巻く現下のリスクの現状や他の金融

機関の取組事例を把握し、マネロン・金融犯罪対策に関する理解を一

層深め、対策を一層強化・高度化する。 

 

 

  （２）不祥事未然防止の取組み 

全てのＪＡ・信連は、不祥事が長年築き上げてきた組合員・利用者の

信頼を失い、役職員の規律・士気を低下させ、さらに他のＪＡバンク

会員にも大きなダメージを与えることを認識し、不祥事を「起こさな

い」 「見つける」 「適切に対応する」姿を早期に定着化する。その

実現のため、以下に取り組む。 

 

①  不祥事未然防止の認識強化 

役員は職員に向けて「不祥事を許さない職場づくり」のメッセージ等

を継続的に発信する。 

コンプライアンス担当部署は全役職員に、不祥事が本人・職場や同僚

等に大きな影響を与え信頼を取り戻すには莫大な時間・労力を要する

旨のリスク認識を高める研修・勉強会を継続的に実施する。 
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②  事務手続に沿った相互牽制の定着 

店舗等の役席者は、事務手続に基づき複数人チェックを厳守し、渉外

担当者の行動管理を適切に行う等外務活動のチェックを行う。 

事務指導部署はメリハリをつけた事務指導・臨店等により店舗等事務

処理の適切性を確保し、牽制を弱める独自ルールがある場合は是正さ

せる。 

 

③  組織風土の改善 

役員および役席者は職員アンケート等を通じて、気づき・違和感を言

い合える風通しの良い職場づくりを行う。 

職員は、手続通りではない処理や違和感ある処理を同僚等から求めら

れた場合、役席者や相談窓口に相談する。相談を受けた役席者等は適

切に対応する。 

役員は仮に不祥事が発覚した場合、毅然と対応する。 

 

２ 個別の取組み 

（１）個人情報保護の徹底 

全てのＪＡ・信連は、組合員・利用者から金融機関としての信頼関係

に基づき提供されている個人情報を適切に管理しなくてはならない。

このため、個人情報保護法やガイドラインの趣旨を踏まえて、以下に

取り組む。 

 

①法令等の趣旨を踏まえた規程類の遵守徹底 

役職員は、個人情報の適切な保管・保存、移送・送信時の複数人確

認および消去・廃棄時の取扱いなど、個人情報保護に関する規程類

（個人情報取扱規程・細則など）を遵守する。 

 

②定期的な研修および日常的な認識強化の取組み実践 

役職員は、コンプライアンス担当部署等が実施する定期的な研修等を

通じて、“顧客への資料提供時の誤交付(郵送・電子メール・FAX・手

交など)”、“顧客同意なく他人(家族等)に情報を漏えい”、“店舗

等での誤廃棄”など個人情報漏えい等のリスクが高い行為を認識す

る。加えて、職場においては日常的に役席者の声がけやリスク管理部

署等の注意喚起を継続する。これらにより個人情報を適切に管理し漏

えい等を未然防止しなければならない。 

 

（２）サイバー攻撃への備え 

全てのＪＡ・信連は、サイバー攻撃を受けることで、顧客情報が窃取

され組合員・利用者に損害を与える事態や、業務継続が出来ず総合事

業のサービス提供が困難となる事態を防ぐため、サイバー攻撃を身近

で重大な脅威と認識を強めたうえで以下に取り組む。 
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①  サイバーセキュリティ対策の態勢整備と必要な対策の実施 

役員はサイバー攻撃に備え、情報システム管理者（※）に対し、

「ＪＡにおける「情報セキュリティ管理体制の構築」ガイドライ

ン」(全中ガイドライン)に基づき必要なサイバーセキュリティ対策

を行うよう指示する。 

情報システム管理者は、金融庁が求めるリスクベース・アプローチ

の実践のため、全国が提供する自己診断ツール等を活用して組織全

体のサイバーセキュリティにかかる全中ガイドラインへの対応状況

について点検・評価し、役員等へ報告・協議のうえ必要な対策を講

じる。特に、ファイアウォール機器の管理・設定を適正化する等、

外部からの不正アクセスへの防御を図る。あわせて、インターネッ

ト分離、Web サイト改ざん検知等の対策を行う。 

また、事案発生を想定して、組織内・系統内・行政等への連絡態

勢、ベンダー等専門家のサポート体制を整備するとともに、サイバ

ー演習等の活用により適切な初動のための訓練を行う。必要に応じ

て、サイバー保険を活用する。 

 

②  サイバーセキュリティ対策にかかる役職員の認識強化 

情報システム管理者は、役職員への注意喚起を継続的に行い、サイ

バーセキュリティの認識を強化する。役職員は、全国連が提供する

資材を活用した研修等により情報漏洩や感染につながり得る不用意

な行為について理解し、特に外部メールの開封時・外部サイトへの

接続時には、不審な添付ファイルや URL を開かない。 

 

※情報システム管理者…全中ガイドラインに定める、サイバーセキ

ュリティを含めシステム・ネットワーク等のセキュリティ対策を講

じる者。情報システムを主管する部門の長が望ましい。 

 

（３）金融商品取引法の遵守（インサイダー取引防止など） 

全てのＪＡ・信連は、金融機関として地域経済の健全な発展に貢献す

る公共的使命を有しており、顧客保護と公正な金融市場の形成を目的

とした金融商品取引法（以下「金商法」）を厳格に遵守しなければな

らない。全役職員が金融機関の役職員として金商法にかかる必要な知

識を身につけるよう、以下に取り組む。 

 

①金商法で定める主な違反行為を認識する研修の強化 

コンプライアンス担当部署等はコンプライアンス・マニュアル等を

活用した研修を定期的に実施し、役職員は金商法の違反行為を理解

する。役職員は業務上はもとより私的な立場でも、インサイダー取

引のおそれのある株式売買など金商法違反に問われる行為をしな

い。 
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②インサイダー情報の適切な管理 

役職員は顧客情報の適切な管理を徹底し、仮にインサイダー情報を

入手した場合には業務上必要ない役職員にその情報が伝わらないよ

う Need to know の原則に基づき厳格に管理する。特に登録金融機

関業務を行うＪＡ・信連においては、「内部者取引管理規則」に基

づき内部者情報の適切な管理を行う。 

  

※ Need to know の原則…利用者等に関する情報へのアクセス及び

その利用は業務遂行上の必要性のある役職員に限定されるべきと

いう原則 

 

（４）金融商品取引法の遵守（登録金融機関業務の適切な運営） 

登録金融機関として業務を行う全てのＪＡ（または販売・取扱信連）

は、有価証券関連業務を行うことが特別に認められた金融機関であ

る。こうした例外的な特別の立場であることを十分に認識したうえ、

求められる顧客保護等の管理態勢を確保する必要がある。具体的に

は、金融商品取引法・関係法令諸規則に加えて、国債窓販業務取扱要

綱、系統投信窓販業務取扱要綱、要綱に定める系統内規則を適切に遵

守する必要がある。 

 

①必要な取扱体制の整備・維持 

     内部管理部門の常勤理事を「内部管理統括責任者」に任命し、国

債・投資信託等を取り扱う店舗、部等を営業単位として各営業単位

に「営業責任者」および「内部管理責任者」、本店に「広告審査担

当者」を配置し、証券外務員資格を取得し外務員登録を受けた役職

員が顧客に提案・説明を行う等、系統内規則に基づき必要な取扱体

制を整備のうえ維持する。 

 

②適切な投資勧誘、顧客管理 

募集・販売にあたっては、金融商品取引法その他関係法令諸規則を 

遵守した適合性の原則、顧客への説明義務、顧客管理等にかかる対

応について系統内規則に基づき行う。 

 

③法令等遵守状況の確認等 

  ＪＡは登録金融機関業務の内部管理態勢強化の起点となる自主点

検を実施し、金融商品取引法その他関係法令諸規則の遵守状況の確

認、結果の管理、改善指導を適切に行う。 

 

Ⅳ  その他 

本指針について、JＡ・信連は理事会および経営管理委員会(経営管理委

員会設置ＪＡのみ)において報告を行う。 

本指針の内容は、金融情勢の変化、ＪＡバンク会員の状況等を踏まえ、

毎年検証を行い、必要に応じて変更を行う。 

以上  
 



- 7 - 
 

（附 則） 

本指針は、令和 5 年 3 月 16 日から実施する。 

 

（附 則） 

本指針は、令和 6 年 4 月 1 日から実施する。 

 

（附 則） 

本指針は、令和 7 年 4 月 1 日から実施する。 

 

（附 則） 

本指針は、令和 8 年 4 月 1 日から実施する。 
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マネロン・金融犯罪対策の概要 

 マネロン対策については、ＦＡＴＦ（Financial Action Task Force）が

2021 年に実施した第４次対日審査において、本邦は事実上の不合格とさ

れた。これを受け、金融庁は金融機関等に対して、「マネー・ローンダリ

ング及びテロ資金供与対策に関するガイドライン」（2018 年）を提示の

うえ 2024 年３月までの態勢整備を求め、ＪＡバンクを含む本邦金融機関

では対応が完了している。 

 

 2028 年に予定するＦＡＴＦ第５次対日審査においては、整備した態勢に

基づく有効性が重視される見込みであり、金融庁は、2025 年３月に「マ

ネロン等対策の有効性検証に関する対話のための論点・プラクティスの

整理」を公表した。金融機関は、本公表物を参考のうえ、自組織における

有効性検証計画を策定・実践し、その結果を踏まえマネロン管理態勢の

不断の見直しを行うことが求められている。 

 

 金融犯罪対策については、国内における金融サービスを不正に利用した

金融犯罪の増加を受け、政府は 2024 年６月に国民を金融犯罪から守るた

めの各種施策を含む「国民を詐欺から守るための総合対策」を策定、2025

年４月には「国民を詐欺から守るための総合対策 2.0」へ改訂を行って

いる。また、近年は預貯金口座の不正利用やフィッシング詐欺被害など

の増加を受け、関係省庁から金融機関あての取組強化に向けた要請文書

が相次いで発出される等、金融サービスを提供する金融機関に求められ

る役割や取組レベルは年々高くなっている。 

 

 なお、マネロン対策に関して、役員による主体的関与がないなど取組み

が不芳な金融機関に対しては当局が業務改善命令を発出する事態に至っ

ており、ＪＡバンクにおいてこういったことが生じないよう、全てのＪ

Ａ・信連が自ら必要な態勢を構築し、取組みの実効性を確保することが

必須である。 

  

 

重点的に取り組む必要性 

 犯罪組織は態勢の脆弱な金融機関を狙い不正利用するため、金融機関に

求められる信頼に応えるうえで、一体的事業運営を行うＪＡバンクは、

全会員が一体的にマネロン・金融犯罪対策を講じなければならない。 

 

 ＦＡＴＦ第５次対日審査において、万が一ＪＡバンクがきっかけとなり、

マネロン対策の態勢が未整備との評価を受けることは、ＪＡバンクのレ

ピュテーションに重大な懸念を生じるため、絶対に避けなければならな

い。 

参考資料１ マネロン・金融犯罪対策の取組み 
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 行政の監督においても、マネロン・金融犯罪対策にかかるリスク管理は

ＪＡ・信連はじめ金融機関が自らのリスク管理として整備すべき事項と

されており、態勢が未整備であることにより農協法に基づく報告徴求命

令・業務改善命令が発出された場合、ＪＡバンクの健全性を揺るがすこ

ととなる。 

 

 ＪＡバンクでは、各会員が現場での実効性あるＰＤＣＡの実践に取組む

こととしており、自組織を取り巻く環境変化を踏まえた対策の高度化お

よび見直しに自律的に取組み、ＰＤＣＡサイクルを定着させていく必要

がある。そのうえで、現場での取組みが有効に機能しているかを系統３

段階の特性を踏まえた役割分担に基づき検証し、ＪＡバンク一体となっ

て必要な対策を適切に講じる必要がある。 
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不祥事未然防止に取り組む必要性 

 ＪＡは、組合員・地域の信頼に基づき、信用事業を含めた総合事業を

営み、地域農業・社会に貢献する役割を担う。金融機関としてその運

営は一般の会社等よりも「より高いモラルやコンプライアンス」が必

要である。 

 

 ＪＡが相互扶助の金融機関であるがゆえ、ごく一部の役職員であって

も「法令に違反する」、「組合員をだます、財産を盗る」、「隠蔽す

る」等の行為を行うと、その批判はより厳しく大きなものになる。長

年築きあげてきたＪＡへの信頼も一瞬でなくなり、いったん失われた

信頼の回復は難しく、莫大な時間・労力を要すことになる。 

 

 不祥事によるＪＡの財務・風評等のダメージは職場の規律・士気を落

とし、結果として当事者やその家族、同僚等までを不幸にする。 

 

 各ＪＡは不祥事を起こせばこうしたリスクがあることを認識したうえ

で、ＪＡ・ＪＡバンクが引き続き地域・組合員から信頼され貢献して

いくため、不断に不祥事未然防止に取り組み、これを発生させてはな

らない。 

 

ＪＡバンク・ＪＡグループの取組み 

 ＪＡの不祥事は総合事業全体で毎年一定数発生しているが、不祥事の

手口・内容は概ね同様であり、相互牽制を適切に機能させることで未

然に防げる案件も多い。ＪＡバンクでは、不祥事を「起こさない」 

「見つける」 「(見つけた場合)適切に対応する」ことを不断に取組

み、その実現へ向けて不祥事未然防止の認識強化、事務手続に沿った

業務の定着、組織風土の改善に取り組んでいる。 

 

 一方、他金融機関で組織ぐるみの不祥事が発覚し、金融機関の信頼が

毀損されるなか、ＪＡバンクにおいても、不祥事発覚時に、関係機関

へ適切な報告等を行わず、組織的な隠蔽が懸念される事案や、役員に

よるハラスメント行為へ適切に対処せず、行政から不祥事件として認

定される事案が発覚しており留意しなければならない。 

 

 

 

 

 

 

参考資料２ 不祥事未然防止の取組み 
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 信用事業においては、高齢顧客を狙った渉外業務での横領事案をはじ

めとする不祥事が継続的に発生しており、風評等による組合員・利用

者離れのリスクを包含していることから、重点的な取組みが必要。併

せて、これまでの集中取組みにて取り組んできた口座の不正利用防止

は、見直した事務手続の徹底が重要。全国としては、ＪＡ役職員の不

祥事未然防止の認識強化に向けた啓発資材や、高齢顧客等高リスク取

引に焦点を当てた事務指導・取引内容確認にかかる支援ツールを提供

し、不祥事未然防止に不断に取組む。 

 

 全国連間においても連携して、ＪＡの内部統制確立に向けた取組みを

支援する資材を提供する等、ＪＡグループを挙げた不祥事対応強化に

取り組んでいる。 
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個人情報保護の概要 

 個人情報保護法は個人の権利利益の保護を目的として 2003 年に制

定、2019 年改正法では情報通信技術の進展が著しいこと等から３年

ごとの見直し規定が設けられた。 

 

 2022 年改正法では、個人情報への意識の高まりを受け、1,000 人を超

える個人データの漏えい等が発生、または発生したおそれのある場合

などについて、個人情報保護委員会への報告および本人への通知を義

務化。また、日本政策金融公庫や住宅金融支援機構などの場合はより

厳しく 100 人超の個人データ漏えい等で報告等を行うこととされた

（ＪＡ・信連がこれらから業務受託する場合、この基準が適用）。  

 

 金融機関であるＪＡ・信連が取扱う個人情報は多岐に渡る。万が一、

個人データが漏えい、滅失又は毀損した場合、利用者・組合員への影

響は当然として、自組織への影響も大きい。このため、個人情報保護

法、保護法ガイドライン及び金融分野に関するガイドラインの遵守が

求められる。 

 

重点的に取り組む必要性 

 組合員・利用者は、ＪＡ・信連が金融機関として適切な情報管理を行

う認識のもと、財産状況・プライバシー情報や機微（センシティブ）

情報など様々な個人情報を提供し取引を行う。万が一にも個人情報漏

えいにより組合員・利用者が損害を被ることがないよう、個人情報保

護の徹底は金融機関が業務を行う大前提である。 

 

 また、ＪＡは総合事業体として組合員・利用者の様々な個人情報を取

り扱っている。個人情報の適切な管理を求める社会的要請が高まる一

方で、近年ＪＡバンク・ＪＡグループにおいては個人情報漏えいが総

合事業全体で相当数発生しており、監督行政からも日常的な内部統制

の整備や役職員全員の認識強化を通じ、漏えい事案を起こさないよう

強く求められている。 

 

 ＪＡバンクでは全中等と連携し、個人情報取扱規程・細則等の適宜見

直しに加え、個人情報保護の認識強化に資する資材等を提供してい

く。ＪＡ・信連においてはこれらも活用し個人情報漏えい防止の取組

みを進める。 

 

 

 

 

参考資料３ 個人情報保護の徹底 
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サイバー攻撃について 

 サイバー攻撃は、悪意のある第三者が、インターネット等を経由して

情報システムの内部に不正に侵入し、機密情報や個人情報の窃取、シ

ステム破壊による業務の妨害、脅迫による金銭の要求等を目的として

行われる犯罪。主に、不審な外部メールや添付ファイルの開封・サイ

トへのアクセス、情報システムの脆弱性(※)を放置すること等が、不

正侵入のリスクを高める。 

 

 近年、サイバー攻撃は高度化・巧妙化し、国内外の地域、組織の規模

や業種を問わず多数発生している。国内では、大手企業のみならず、

地方の病院までもが攻撃を受け、事業の一時中断を余儀なくされる事

例が発生しており、ＪＡ系統も実際にサイバー攻撃の標的になってい

る。地域や組織の規模・業種を問わず、サイバー攻撃の脅威は急速に

増大しており、今後も更に拡大すると考えられる。 

 ※脆弱性…コンピュータの OS やソフトウェアにおけるプログラム等の

弱点。各メーカーは脆弱性が判明次第、修正プログラム（セキュリ

ティパッチ）を配信しており、それを適用しない場合、サイバー攻

撃の標的となりやすい。 

 

重点的に取り組む必要性 

 近年不正アクセスを含むサイバー攻撃は高度化、巧妙化しながら高止

まりしており、特に業務停止や情報漏洩などに繋がるランサムウェア

攻撃では引き続き多くの被害が発生している。  

 

 金融機関は一般企業に比べ、より厳格な情報管理と地域社会のインフ

ラとして安定的なサービス提供を行うことが求められている。サイバ

ー攻撃による顧客情報の漏えいや業務継続が困難となる事態が発生し

た場合には、業態としての信頼を大きく毀損する恐れがあることを認

識し、サイバー攻撃に対する危機意識を持ち、必要な対策を講じなけ

ればならない。 

  

 こうした中、金融庁はサイバーリスクの深刻化に対処し金融セクター

全体のサイバーセキュリティを強化するため、各業態の監督指針に紐

づける形で、「金融分野におけるサイバーセキュリティに関するガイ

ドライン」（金融庁ガイドライン）を 2024 年 10 月に制定。金融機関

に対し、自らを取り巻く事業環境、経営戦略及びリスクの許容度等を

踏まえたうえで、サイバーセキュリティリスクを特定・評価し、リス

クベース・アプローチによるリスク低減措置の実施を求めている。  

 

 

参考資料４ サイバー攻撃への備え 
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 ＪＡグループにおけるサイバーセキュリティ対策については、全中ガ

イドラインを取組みのベースとしたうえで、従来から取り組むインタ

ーネット分離・Web サイト改ざん検知・事案発生時の連絡体制の整備

やサイバー演習のほか、系統内で発生した事案を受け開始したファイ

アウォール機器の緊急点検など、既往取組みの徹底を図ることが最優

先である。そのうえで、金融庁ガイドラインを踏まえたリスクベー

ス・アプローチを実践するために、自組織の実態把握を行い、発見さ

れた課題の重要性に応じて自組織のサイバーセキュリティ対策につい

て役員が主導的に関与のうえ不断の見直し・強化を図っていくことが

重要である。 
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金融商品取引法の遵守徹底（インサイダー取引防止など）の概要 

 金商法は顧客保護と公正な金融市場の形成を目的としており、金融機

関として厳格に遵守すべき法律である。金商法違反行為のうちインサ

イダー取引規制違反が約６割を占めており、特に留意しなくてはなら

ない。 

 

 インサイダー取引とは、上場会社の関係者等が、その職務や地位によ

り知り得た投資者の投資判断に重大な影響を与える未公表の会社情報

を利用して、株式等を売買することで、自己の利益を図ろうとするも

のであり、インサイダー取引規制の対象である。 

 

 また、上場会社の関係者等が、他人に対し、投資者の投資判断に重大

な影響を与える情報の公表前に売買等をさせることにより、当該他人

に利益を得させ、又は当該他人の損失発生を回避させる目的をもっ

て、情報伝達又は取引推奨することも同様に規制の対象である。 

 

 金融機関であるＪＡ・信連の役職員は、その立場から上場会社の関係

者等としてインサイダー情報を入手する可能性があり、インサイダー

取引規制の内容を理解し、遵守を徹底しなければならない。 

 

 なお、仮にインサイダー情報を私的な立場で入手した場合であって

も、インサイダー取引は絶対に行ってはならない。課徴金がごく少額

の取引や他人名義を利用した取引に対しても監督官庁から課徴金納付

命令が出されているほか、職員が私的な立場で行ったインサイダー取

引により所属組織がお詫び対応する事案も発生している。 

 

重点的に取り組む必要性 

 業務上か業務外であるかにかかわらず、役職員がインサイダー取引な

ど金商法に違反する行為は、所属するＪＡ・信連のみならずＪＡバン

ク全体の信頼毀損につながりかねない。 

 

 ＪＡバンクにおいては、全中と連携しコンプライアンスマニュアルに

金商法違反行為にかかる記載を充実するとともに、インサイダー取引

規制の理解を深める研修用資材の提供等を行っていく。 

 

 

 

 

 

 

参考資料５ 金融商品取引法の遵守（インサイダー取引防止など） 
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登録金融機関業務の概要 

 金融機関は、原則、有価証券関連業務を行うことは金融商品取引法

（以下、「金商法」という。）で禁止されている（金商法第 33 条 1

項）。例外として「登録金融機関」として内閣総理大臣の登録を受け

ることで、国債・投資信託の取扱い等の有価証券関連業務を行うこと

ができる（金商法第 33 条の 2）。 

 

 ＪＡ（または販売・取扱信連）は、農協法に基づいて、定款、信用事

業規程に業務内容を事業として規定し、行政庁の認可・承認を受ける

とともに、金商法に基づく内閣総理大臣の登録を受け、金商法上の登

録金融機関として業務を行う。 

 

 ＪＡ（または販売・取扱信連）が行う登録金融機関業務は、①国債窓

販業務、②投信窓販業務、③投資一任契約締結等代理業務等がある。 

 

重点的に取り組む必要性 

 登録金融機関は内閣総理大臣の登録を受けることで有価証券関連業務

を行うことが特別に認められた金融機関であり、適切な業務運営がな

されず金商法に違反した場合には、行政処分を受け、違反内容によっ

ては登録抹消となる。そのような事態となれば組合員・利用者からの

信用失墜は避けられず、さらに他のＪＡバンク会員への信用をも失墜

させることとなる。 

 

 登録金融機関として有価証券関連業務を行う前提として当然に求めら

れる顧客保護等の管理態勢を確保するため、法令諸規則を遵守した適

切な体制が必要となる。 

主なルール：標識の掲示、広告等の規制、契約締結前の書面交付、禁

止行為、損失補てん等の禁止、適合性の原則、社内規則の制定・遵守

体制整備 

必要な体制：「内部管理統括責任者」の任命、営業所等への「営業責

任者」および「内部管理責任者」の配置、本店への「広告審査担当

者」の配置、証券外務員資格取得と外務員登録を行った「外務員」に

よる提案・説明等 

 

 金商法では登録金融機関業務を行うためには「社内規則」を制定する

ことが義務付けられており、ＪＡバンクにおいては国債窓販業務取扱

要綱、系統投信窓販業務取扱要綱、系統内規則を定めており、登録金

融機関として業務を行う全てのＪＡ（または販売・取扱信連）はこれ

を遵守する。   

参考資料６ 金融商品取引法の遵守(登録金融機関業務の適切な運営) 
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 募集・販売等にあたっては、顧客保護等の観点から適合性の原則、顧

客への説明義務、顧客管理など、金商法その他関係法令諸規則を遵守

した対応を行うとともに、ＪＡはその遵守状況を自主点検により自身

で確認し、その結果の管理、改善指導を適切に行い内部管理態勢の強

化を図る。 


